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摘 要
金融安全的重要组成部分是计算机网络信息系统安全，关系到国家的经济命
脉。高科技和专业管理已经成为商业银行的核心竞争力，数字经济、网络经济直
接关系到商业银行的生存和发展。网络架构作为信息系统的基础，对于商业银行
来说至关重要。如何设计一套高效、安全的网络信息系统架构是摆在商业银行网
络管理员面前的重要课题。
本文以大型商业银行业务信息系统为研究对象，主要任务是对大型商业银行
信息系统进行分析，设计一个覆盖全行，能够延伸到企业、家庭、个人的信息网
络系统，为客户提供更加便利和个性化的金融服务。主要工作包括四个方面：第
一，建立统一的网络平台，使业务系统能够有效地隔离；第二，对网络数据区分
服务，能够区别业务系统的QoS保障；第三，能够实现整体安全策略和分权控制
的体系支撑；第四，网络具备高可扩展性，支持新业务的独立扩展。
本文从项目背景出发，介绍了商业银行网络架构的背景和研究价值。然后，
详细介绍了大型商业银行网络信息系统架构设计设计，以及实现方法。论文详细
阐述了网络架构设计方法，并提供了新老架构切换方法，并对方案进行了分析和
评价，指明了下一步的改进计划。
关键词：网络架构；二层特性；路由设计
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Abstract
The important component of financial security is the security of computer
network information system, which is related to the economic lifeline of the country.
High technology and professional management have become the core competitiveness
of commercial banks, digital economy, network economy is directly related to the
survival and development of commercial banks. As the basis of information system,
network architecture is very important for commercial banks. How to design an
efficient and secure network information system architecture is an important issue that
is placed in front of the network manager of commercial banks
In this thesis, to the large commercial banks business information system as the
research object, main task is to large commercial bank information system are
analyzed and the design of a cover, and can be extended to the enterprise, family and
individual information network system, to provide customers with more convenient
and personalized financial services. Main work includes four aspects: first, the
establishment of a unified network platform, make the business system can effectively
isolate; second, the network data differentiated services, to distinguish between a
business system to guarantee the QoS of; the third to achieve overall security strategy
and decentralized control system support; fourth, network with highly scalability,
support independent expansion of new business.
Starting from the project background, in this thesis introduces the background
and research value of the network architecture of commercial banks. Then, this thesis
introduces the design and implementation of network information system architecture
of large commercial banks. This thesis describes the design method of network
architecture in detail, and provides the new and old architecture switching method,
and analyzes and evaluates the scheme, and points out the improvement plan of the
next step.
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第一章 绪 论
1.1研究背景和研究意义
近年来由于某商业银行业务的不断发展，该银行对网络的应用也越来越广
泛，同时，如何确保银行系统中的网络安全问题和如何避免网络病毒带来的威胁
也愈发复杂和严重。病毒泛滥、黑客恶意攻击、DoS攻击等问题对网络的安全工
作带来了不可忽视的安全隐患。攻击事件一旦发生，就会导致整个网络的运行瘫
痪，造成非常大的资源浪费，同时网络的安全面临巨大威胁，这句严重影响了银
行业务的高效办理，同时这些病毒入侵可能会盗取银行中的一些重要数据，进而
导致非常大的财产损失，后果不堪设想。因此，需要采用一系列先进安全的技术，
通过网络基础架构的安全措施进行防护，构建商业银行网络核心安全体系。当恶
意攻击、病毒发作时，银行的网络系统要具有非常高的安全性能和抵抗病毒入侵
的能力，从而保障网络系统安全、持续和稳定的工作。本文以某商业银行数据中
心为研究对象，主要任务是对商业银行数据中心发展趋势进行分析，设计一个覆
盖全行，能够延伸到企业、家庭、个人的信息网络系统，为客户提供更加便利、
安全和个性化的金融服务网络。
1.2 研究现状
某商业银行数据中心信息化建设在数据大集中阶段和虚拟化阶段遇到的一
系列问题：在数据大集中阶段，以前的单一系统不能满足现在大数据处理的需求，
同时，在银行信息系统中构建单系统的成本非常高，花费的时间也相当长，即使
在系统构建中选用比较成熟的技术也不能把系统成本降低下来，同时单一系统的
业务处理效率非常低，所以单系统的性价比非常低。在网络系统的构建中一般使
用标准化的模块来进行处理
[1][2]
，但是这种方法依然不能提高单系统的灵活性，
导致网络中的资源不能得到高效利用，目前在网络系统中存在的普遍问题是系统
的硬件资源利用率低，所以在网络系统中的空间就不能满足应用需求
[3]
；虚拟化
阶段遇到软硬件设备投入大
[4]
，在网络系统的构建中一般在硬件上的花费是非常
大的，因为硬件系统要年就要从新更换
[4]
，如果不能及时更换硬件系统，由于硬
件的老化就会无法满足软件的升级使用，从而限制了系统的使用。还有一个问题
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是网络的资源投入不能与银行业务需求相符合，所以就是用虚拟化网络系统也不
能很好地解决这些问题，由于银行业务的多样化和系统功能的限制，导致了网络
系统的扩张性十分地。从商业银行的角度提出了数据中心未来发展方向：投入的
资源能够不断增加，根据银行的业务需求及时调整系统的功能，不断完善系统的
运行效率，提高银行业务办理速度，进而极大地降低成本，所以未来商业银行数
据中心建设将面向服务，建设成为云计算
[5]
架构。
1.3本文研究工作
本文详细分析了基于云计算的新一代数据中心网络架构的相关技术。在此基
础上指出某商业银行云计算数据网络架构设计及实现方法。即在云计算的基础上
进行网络架构的设计，云计算
[5]
是目前大数据处理中广泛使用的一种数据处理技
术，该技术具有灵活、快速和弹性动态的特点，在云计算中主要的技术核心是数
据处理和存储系统，云计算是IT中的一种新的计算模式，它可以动态地处理数量
庞大的数据资源，同时按照系统的需要对数据进行处理，是一种非常高效的数据
处理方法。虽然传统的数据中心通过完善可以作为云计算的数据处理核心平台，
但是这种平台的数据处理速度和处理效率已经不能满足当今商业银行中日益复
杂的业务办理。因此，现在的商业银行急需一种全新的数据处理模式，通过这种
新的计算方式来实现对大量数据资源的动态、按需处理。
1.4论文组织结构
本文共分为五章，各章内容安排如下：
第一章绪论，在这一章讲解了课题研究的背景意义和某商业银行网络现状。
第二章需求分析，简单介绍了商业银行信息化建设的三个阶段，并对数据大
集中阶段和虚拟化阶段中遇到的一系列问题和云计算的构成要素：服务器、网络、
存储加以分析，提出了商业银行对未来数据中心的期望。
第三章网络架构设计，详细阐述了商业银行数据中心的基础网络架构。
第四章网络架构实现，介绍了商业银行数据中心网络架构的具体介绍及其实
现方法。
第五章对自己所做的研究工作进行了总结，同时制定了日后需要完善的地方
和具体完善计划。关键要对网络安全实现方面进行完善和改进计划。
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第二章 网络架构需求分析
对某商业银行来说，数据中心的各种系统是一笔巨大的投资。新系统在构建
完成后都有一定的寿命周期，一般系统的使用周期为年，在使用周期达到后就要
及时对老化的系统进行更换，因为老化的系统很难支持软件系统的升级。还有一
个问题是网络的资源投入不能与银行业务需求相符合，结果就是用虚拟化网络系
统也不能很好地解决这些问题，由于银行业务的多样化和系统功能的限制，导致
了网络系统的扩张性十分有限。如何解决这些问题，本章将从某商业银行网络架
构功能需求分析、非功能需求两方面进行分析。
2.1 需求概述
某商业银行希望投入的资源能够不断增加，根据银行的业务需求及时调整系
统的功能，不断完善系统的运行效率，提高银行业务办理速度，进而极大地降低
成本，所以未来商业银行数据中心建设将面向服务，建设成为云计算架构，文献
[5]介绍了这方面的情况。不同的企业可以根据自己的需求来建立适合自己使用
的云计算架构。在商业银行中一般都是租用第三方构建的云计算框架，但是随着
现在计算机技术和信息技术的飞速发展，商业银行也开始慢慢根据自己的业务需
求来构建自己独立使用的云计算架构，这样不但能够极大地减少商业银行的成本
费用，同时商业银行可以根据自己的需求来选择使用云计算架构，从而很大程度
上提高银行的业务办理效率。某商业银行在数据中心建设过程中主要有以下三
步。
第一步，数据大集中
在这一步商业银行要将大量零碎的数据资源和信息资源进行集中起来，这些
大量的数据集中起来就会形成非常大规模的数据中心，商业银行在对分散数据收
集时要实时对这些数据进行分类和整合，很多商业银行在对数据集中处理的过程
中就形成了一套非常标准化的数据中心，从而使得银行的业务扩展和对新业务的
开拓变得非常简单，同时商业银行采用非常严格的数据管理方法可以很好地解决
在数据中心存在的数据混乱的缺陷。另外，很多商业银行在建立好自己的数据中
心以后就要开始考虑自身系统的安全性问题，也就是容灾建设，商业银行在容灾
建设时要确保数据的安全性，防止数据的丢失。总的来说，在数据集中这一步商
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业银行有效实现了数据的集中和容灾建设。
第二步，数据虚拟化阶段
在第一步中商业银行实现了数据的收集和系统容灾的构建，但是商业银行的
发展是非常快的，所以这种数据中心和设施就不能满足商业银行的快速发展，商
业银行构建单系统的成本非常高，花费的时间也相当长，即使在系统构建中选用
比较成熟的技术也不能把系统成本降低下来，同时单一系统的业务处理效率非常
低，所以单系统的性价比非常低。在网络系统的构建中一般使用标准化的模块来
进行处理，但是这种方法依然不能提高单系统的灵活性，导致网络中的资源不能
得到高效利用，目前在网络系统中存在的普遍问题是系统的硬件资源利用率低，
所以在网络系统中的空间就不能满足应用需求；虚拟化阶段遇到软硬件设备投入
大，在网络系统的构建中一般在硬件上的花费是非常大的，因为硬件系统要年就
要从新更换，如果不能及时更换硬件系统，由于硬件的老化就会无法满足软件的
升级使用，从而限制了系统的使用。目前，在网络系统的构建中可以使用服务器
虚拟机的方式来进行数据的处理，这样就大大提升了数据资源的使用效率，现在
的技术可以实现虚拟机的复制，进而使的实施与资源处理变的十分方便和高效，
这就让整个系统的构建时间大大减少。通过对系统的虚拟化可以使用 VM来实
现对数据单元的快速处理，大大减少了系统中服务器的使用数量，从而有效降低
了成本。总之，通过第二步可以使商业银行构建的系统非常灵活、高效，通过减
少服务器的使用数量大大降低了成本。
第三步，云计算
云计算是目前在网络系统中使用非常广泛的一种计算方法，云计算的应用主
要体现在互联网上的读数据计算，这种方法可以根据用户的需求来设定自己需要
的服务实现需要的计算。云计算一般要处理的数据资源都来自互联网，这些数据
资源在互联网上都是用云状图案显示的，所以把对互联网上的这些数据资源计算
处理称之为云计算是一种非常形象的术语。云计算的功能是非常强大的，它可以
实时地对互联网上的大量数据资源进行动态处理，云计算处理数据的过程是封装
的，用户不用去关注具体云计算的过程，只需要根据自己的服务需求选择合适的
云计算方式即可。
在这三个步骤中，数据集中和系统的容灾构建是整个网络架构的基础，虚拟
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化是在系统构建的基础上完成对数据资源的存储与处理，云计算就是最后根据用
户的需求来实现最终数据的处理与计算的。这三个步骤是商业银行构建自己运营
系统关键的步骤，通过这三步商业银行就可以实现符合自身业务处理特点和数据
资源存储的数据中心。这就很好地提升了企业数据处理和计算的能力，实现了企
业业务与架构变化相适应。
2.2功能需求分析
数据中心是当前商业银行 IT建设的重点和热点，随着数据中心建设的深化，
IT系统之间的孤立性不复存在，基于数据中心应用的业务创新成为新数据中心
时代的重要内容。数据中心基础网络架构，不仅作为数据的存储、交换、处理平
台，还要为新一代应用架构提供更加广阔的业务整合和业务扩展能力。企业中越
来 越多的新业务需求使数据中心脱离物理连接约束和空间限制等因素，成为商
业银行新业务创新与开发的后台。
商业银行数据中心依靠高可靠、虚拟化、100G平台、安全集成以及这些综
合技术，来实现数据中心的发展需要。文献[1]介绍了基于 100G平台的端到端智
能弹性架构（Intelligent RwSilient Framework，IRF）数据中心网络架构，有效实
现了对传统数据网络的分区差异性要求，将复杂的网络结构进行了简化，消除了
环路并精简了路由器结构，将复杂的应用系统交互通路进行了简化，使得应用的
数据流路径在网络上可确定并可控制，保证毫秒级的快速收敛，并通过高性能集
成的安全系统实施有效的安全策略和深度防护，来实现面向应用虚拟化、业务可
创新的弹性商业银行数据中心。因此，未来商业银行数据中心网络应具备以下特
征。
1、统一交换
商业银行使用的云计算主要包括了对数据资源的存储、计算和扩展这三大
类，根据以前的网络构建技术在构建网络框架时会使用，FiberChanel和这三种
最常使用的网络技术，这些传统的网络技术无法实现网络架构的虚拟化，同时还
使构建成本大大增加了，因此使用这些网络技术就无法真正实现云计算的目的。
随着以太网的发展，这种网络技术得到了快速提高，它比和 FiberChanel在网络
构建中更有优势，数据中心可以使用这种网络技术来实现网络基础设施的搭建，
最终实现云计算。
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